TEHNICNA SPECIFIKACIJA O.NAB-01

ELEKTRO MARIBOR D.D.
VETRINJSKA ULICA 2
2000 MARIBOR

ELEKTRO MARIBORd.d.

PONUDNIK:

STEVILKA PONUDBE IN DATUM:

PREDMET NAROCILA: Varnostni pregledi programske opreme, izobrazevanje in druge storitve s podro¢ja kibernetske informacijske varnosti

z.8. | koli¢ina | em Naziv blaga / storitve / gradnje Cena skupaj brez DDV

Izvedba varnostnih pregledov sistemov, varnostnih pregledov aplikacij in izvorne kode,
1. 1 kpl | izobrazevanije sistemskih skrbnikov naro€nika in druge storitve s podrocja kibernetske
informacijske varnosti v obsegu 300 ur

Komercialni pogoji:

Rok placila: 30 dni od prejema ra¢una
Rok dobave/izvedba storitve/gradnje: 31.12.2026
Dostava blaga/lokacija storitve/gradnje:

Pogoji sprejetih standardov transparentnega poslovanja in smernice korporativne integritete druzbe Elektro Maribor d.d. so objavljeni na spletni
strani naroénika:

- protikorupcijska klavzula skladno z dolocili Zakona o integriteti in prepre€evanju korupcije — ZintPK (seznanitev)

- dolocila Kodeksa poslovno eti€nega obnaSanja v druzbi Elektro Maribor d. d.(seznanitev)

- v kolikor ponudbena vrednost ponudnika znada 10.000,00 EUR ali ve€, mora ponudnik skupaj s ponudbo oddati tudi ustrezno izpolnjeno Izjavo o
lastniSki strukturi (Zakon o integriteti in prepreCevanju korupcije - ZIntPK). V kolikor so podatki v izjavi, ki jo poda ponudnik, neresnicni, je pravni posel
nicen. (izpolnitev izjave)

Naroénik na tem mestu obvescéa ponudnike, da bo morebitne spremembe podatkov predmetnega narodila (npr. rok oddaje ponudb, dodatna
pojasnila) objavljal na svoji spletni strani http://www.elektro-maribor.si/. Na tej strani bo objavil tudi izbiro ponudnika v predmetnem naro¢ilu, tako
da ponudniki, ki bodo oddali ponudbo, o izbiri ne bodo neposredno obvescéeni.
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Posebne zahteve naroc¢nika

l. Predmet:

Naro¢nik potrebuje in naro€a izvedbo storitev s podrocja kibernetske informacijske varnosti, ki obsegajo vsaj:
- varnostne preglede sistemov, ki obsega najman;:
pregled streznika (odprta vrata in mozne zlorabe), zunaj in znotraj omrezja narocnika,
pregled prometa in preverjanje varnosti sej,
poizkus pridobitve dostopa ter moznost zlorabe uporabniskih pravic,
pregled servisov,
sestavo porocila o opravljenem pregledu,
predstavitev rezultatov izvedenega varnostnega pregleda narocniku,
kontrolni pregled po odpravi odkritih pomanikljivosti.
- varnostne preglede programske opreme (aplikacij in izvorne kode), ki obsega najman;:
pregled prometa in preverjanje varnosti sej,
poizkus pridobitve dostopa ter moznost zlorabe uporabniskih pravic,
pregled programske kode in servisov,
sestavo porocila o opravljenem pregledu,
predstavitev rezultatov izvedenega varnostnega pregleda naro¢niku,
o kontrolni pregled po odpravi odkritih pomanijkljivosti.
- izobraZevanje sistemskih skrbnikov narocnika:
o kako odkrivati varnostne pomanjkljivosti,
o kako preprecevati zlorabo varnostnih pomanjkljivosti,
o kako ukrepati v primerih varnostnih incidentov...

O O O 0O O O O

O O O O O

Naro¢nik naroCa zgoraj navedene storitve v obsegu 300 ur, Stevilo ur pri tem ni omejeno na posamezno storitev.

Ponudnik bo posamezno storitev s podrocja kibernetske informacijske varnosti zacel izvajati po dogovoru z naro¢nikom, vendar najve¢ deset (10) delovnih dni
po prejemu obvestila o nameri s strani naroCnika. Narocnik in ponudnik se za vsak primer posebej dogovorita ali se bo storitev opravljala na lokaciji naro¢nika
ali na daljavo. Potni stroski in drugi morebitni stroSki se ne zaraCunavajo posebej, morajo biti vraCunani v ceno ure.

Il. Navodila:
Ponudba mora obsegati:
- izpolnjen ta obrazec,
- potrjen seznam referenc,
- dokazila o usposobljenosti (certifikati),
- ponudnikovo ponudbo.
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Ponudba, ki ne vsebuje katere od zgoraj nastetih alinej, ni popolna.

lil. Pogoji (reference in dokazila)
Ponudnik mora izpolnjevati naslednje pogoje:
- Kadri ponudnika:

o Ponudnik mora imeti redno zaposlenih vsaj 5 strokovnjakov s podrocja informacijske varnosti iz razlicnih podroc€ij (spletne aplikacije, sistemi,
mobilne aplikacije, oblaéne storitve). Ponudnik izkazuje strokovnost svojih kadrov na vec nacinov (s certifikati, strokovnimi objavami doma in v
tujini, organizacijo dogodkov s podrocja informacijske varnosti).

- Reference in Stevilo izvedb pregledov:

o Ponudnik je v zadnijih treh (3) letih izvedel varnostna testiranja aplikacij za narocnika, kjer testirane aplikacije uporablja ve& kot 5000 uporabnikov.

o Ponudnik je v zadnjih treh (3) letih izvedel preglede za vsaj &tiri (4) narocnike, ki imajo ve¢ kot 500 zaposlenih.

o Ponudnik je v zadnjih treh (3) letih izvedel preglede v vsaj treh (3) podjetjih z elektro-energetskega podrocja.

o Ponudnik je v zadnjih treh (3) letih izvedel vsaj 50 razliénih varnostnih testiranj.

- Certifikati strokovnjakov:

o Ponudnik mora imeti veljavne naslednje certifikate:

= Vsaj 2 CEH (Certified Ethical Hacker) certifikata,
= Vsaj 1 GIAC Penetration Tester (GPEN),
» Vsaj 1 Global Industrial Cyber Security Professional (GICSP),
= Vsaj 2 OSCP (Offensive Security Certified Professional),
» Vsaj 2 eWPT (eLearnSecurity Web Penetration Tester),
* Vsaj 1 eMAPT (eLearn Mobile Application Penetration Tester),
= Vsaj 2 CRTP (Certified Red Team Professional),
» Vsaj 1 Certified CSX CyberSecurity Practitioner.

- Preverjenost izvajalcev:

o Med samim izvajanjem storitev lahko ponudnik pridobi dostop do zelo obcutljivih podatkov ali celo tajnih podatkov narocnika, zato mora imeti
ponudnik oz. njegovi kadri dovoljenja za dostop do tajnih podatkov stopnje vsaj INTERNO, kar izkazujejo z veljavnim dokumentom.

- Standardi ponudnika:
o Za zagotavljanje kakovosti dobljenih storitev mora ponudnik imeti vpeljana naslednja standarda, kar dokazuje z veljavnim certifikatom:

= SO 9001,
= |SO 27001.
Iv. Nacin, rok za oddajo in veljavnost ponudb

Ponudbe je potrebno poslati po elektronski posti na spodaj naveden elektronski naslov, najkasneje do 19.1.2024, do 12. ure.
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V. Nacin in rok placila
Naro€nik bo placilo za izvedeno storitev poravnal v 30 dneh po prejemu fakture, ki bo izdana po zaklju¢ku izvedbe posamezne storitve (podpisan primopredajni
zapisnik za izvedene storitve).

VL. Pregled in vrednotenje ponudb
Narocnik bo po prejemu ponudb ugotavljal skladnost ponudb s pogoji iz tega vabila.
Naro¢nik lahko od ponudnika zahteva dodatna pojasnila v zvezi z njegovo ponudbo.

Kriterij za izbor najugodnej$e izmed ponudb, ki so formalno ustrezne, materialno skladne z zahtevami razpisne dokumentacije, je najnizja ponudbena cena.
V kolikor bi ponudbe ve€ ponudnikov imele enako ponudbeno ceno, ima narocnik pravico odlociti o izbiri najugodnejSega ponudnika z zrebom.

VIL. Izbira ponudnika
Narocnik bo po pregledu ponudb oz. po morebitno izvedenih pogajanijih izbral ponudnika in bo o svoji odlocitvi obvestil izbranega ponudnika.
Naro¢nik si pridruzuje pravico, da ne izbere nobenega od prijavljenih ponudnikov oz. da kadarkoli prekli¢e ali ustavi vabilo k oddaji ponudb, brez kakrsnekoli
odskodninske odgovornosti do kogarkoli.

Ponudniki, ki bodo na podlagi tega vabila oddali ponudbe, se s tem izrecno strinjajo, da naroénik storitve ne odgovarja za kakrsnokoli Skodo, ki bi utegnila nastati
ponudniku iz razlogov, navedenih v prejSnjem odstavku.

Ponudnik z oddano ponudbo potrjuje pogoje naro¢nika.

Kontaktna oseba za tehniéno specifikacijo:
Marko Rogan
marko.rogan@elektro-maribor.si

+386 2 22 00 186

Ponudbe je potrebno dostaviti na elektronski naslov: marko.rogan@elektro-maribor.si najkasneje do 24.01.2024 do 14:00 ure.

PONUDBA MORA BITI PODPISANA IN OZIGOSANA! Podpis in zig ponudnika:
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