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PONUDNIK:

STEVILKA PONUDBE IN DATUM:

PREDMET NAROCILA: Priprava obstojeéega sistema SUVI na prehod na ISO 27001:2022

z.8. | koli€ina em Naziv blaga/ storitve cena/em Cena skupaj brez
DDV

1. 1 kpl Izdelava analize vrzeli skladnosti obstojeCega sistema (SUVI) z
zahtevami standarda ISO 27001:2022 ter zahtevami zakonodaje s
podro¢ja informacijske varnosti

2. 1 kpl Priprava obstoje¢ega sistema SUVI na certificiranje skladno z zahtevami
standarda ISO 27001:2022, sodelovanje pri presojah
3. 1 kpl Dopolnitev in posodobitev dokumentacije SUNP za bistvene storitve
(ZInfV) in kriti€no infrastrukturo (ZKI) glede na zahteve ISO 27001:2022
(SUVI)
CENA SKUPAJ (brez DDV) EUR
22% DDV: EUR

Tehnicni pogoji in zahteve naroc¢nika:

1. lzdelava analize vrzeli skladnosti obstojeCega sistema (SUVI) z zahtevami standarda ISO 27001:2022 ter zahtevami zakonodaje s podrocja
informacijske varnosti

Minimalne zahteve za ponujeno storitev izdelave analize vrzeli skladnosti obstojecega sistema SUVI z ISO 27001:2022

e Pregled dokumentacije podjetja, analiza obstojeCega sistema vodenja kakovosti, politike, aktivnosti in kontrol informacijske varnosti

e Delavnice s klju¢nimi delezniki (lastniki, skrbniki procesov), pregled implementacije politik in kontrol informacijske varnosti v okviru procesov na
izbranih lokacijah, ozaveSc¢anje lastnikov in skrbnikov o tveganjih in pomembnosti upravljanja tveganj v obsegu do 6 ur

¢ Presoja izbranih lokacij in enot (posnetek stanja) v obsegu do 8 ur

¢ Analiza vrzeli z ugotovitvami in predlogom aktivnosti za pripravo sistema na certificiranje - skladnost z zahtevami ISO 27001:2022 in zahtevami
ZInfV, ZKI

e Izdelava dokumenta »Analiza vrzeli in predlogi aktivnosti - ISO 27001:2022«, ki je osnova za prehod sistema SUIV na novo verzijo standarda
ISO 27001:2022 in skladnost z ZInfV in TKI v obsegu bistvenih storitev, obenem tudi osnova za pripravo Izjave o uporabnosti (SOA), skladne z
zahtevami ISO 27001:2022, ZInfV in ZKI
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2. Priprava obstoje€ega sistema SUVI na certificiranje skladno z zahtevami standarda ISO 27001:2022

Minimalne zahteve za ponujeno storitev priprave obstojeega sistema na certificiranje skladno z zahtevami standarda ISO 27001:2022

¢ Dolocitev in vzpostavitev povezav v okviru procesov, storitev, informacij, informacijskih sredstev, lastnikov in skrbnikov (procesov, ..., tvegan;,
ukrepov)

¢ Dopolnitev predlog za popis procesov in pripadajoCih katalogov, registrov

o Dolocitev procesnega podrocja, procesov in aktivnosti SUVI

o Dolocitev kriti¢nih storitev, procesov, informacijskih sredstev in lastnikov

¢ Dopolnitev metodologije ocenjevanja tveganj, predlog za pregled tvegan;

e |zvedba delavnic ocenjevanja tveganj informacijske varnosti z lastniki in skrbniki tveganj, ozaveScanje lastnikov in skrbnikov o tveganjih in
pomembnosti upravljanja tveganj v obsegu do 8 ur

e Posodobitev in dopolnitev varnostnih politik (skupine uporabnikov)

e Posodobitev in dopolnitev Poslovnika sistema (za integriran sistem vodenja)

¢ Priprava Nacrta obravnave tveganj (kontrole 1ISO 27001:2022, ZInfV, ZKI)

e Posodobitev in dopolnitev ciljev informacijske varnosti

e Posodobitev in dopolnitev Izjave o uporabnosti (SOA) (ISO 27001:2022)

e Posodobitev in dopolnitev SUVI dokumentacije (sistemske, procesne)

¢ Izvedba delavnic ozave&Canja zahteve in notranja presoja: ISO 27001:2022

e Pomoc¢ pri implementaciji ukrepov v procese in storitve v obsegu do 24h

e Priprava programa notranje presoje, sodelovanije pri izvedbi presoj

e Pomoc pri pripravi gradiv in nadrtovanju vodstvenega pregleda

e Pomoc pri odpravi ugotovitev presoj posodobljenega SUVI
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3. Dopolnitev in posodobitev dokumentacije SUNP za bistvene storitve (ZInfV) in kritiéno infrastrukturo (ZKI) glede na zahteve I1SO 27001:2022
(Suvi)
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Minimalne zahteve za ponujeno storitev dopolnitve dokumentacije SUNP v skladu z ISO 27001:2022 in zakonodajo

e Posodobitev in dopolnitev Politike neprekinjenega poslovanja

¢ Posodobitev in dopolnitev metodologije in klasifikacije informacijskih sredstev

¢ lzvedba delavnic ocenjevanja tveganj informacijske varnosti z lastniki in skrbniki bistvenih storitev in kriti¢ne infrastrukture, ozavesc€anje
lastnikov in skrbnikov o tveganjih in pomembnosti upravljanja tveganj v obsegu do 6 ur

¢ Posodobitev in dopolnitev analize vpliva na poslovanije (BIA)

e Posodobitev in dopolnitev vprasalnikov, parametrov NNP), ciliev NP

e |zvedba delavnic za dolocitev strategij in naCrtov testiranj z lastniki in skrbniki bistvenih storitev in kriticne infrastrukture v obsegu do 8 ur

e Posodobitev in dopolnitev strategij in nartov NP

e Pomoc pri pripravi in izvedbi naértov testiranj NP v obsegu do 16 ur

e Pomoc¢ pri odpravi ugotovitev testiranj naértov NP (NNP) v obsegu do 8 ur

e Posodobitev in dopolnitev dokumentacije NNP glede na ugotovitve testiranja

¢ VkljuCitev posodobljene in dopolnjene dokumentacije NNP v okvir sistema SUIV, skladnega s standardom 1SO 27001:2022
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Reference:

Ponudnik izjavlja:
e daima status vodilnega presojevalca sistemov kakovosti (ISO 9001:2015)
e daima status vodilnega presojevalca informacijske varnosti (ISO 27001:2022)
e daima referenco, ki dokazuje poznavanje zahtev 1ISO 27001:2022
e da je v preteklosti ze izvedel zunanjo presojo SUVI (ISO 27001:2022) ter SUNP (ISO 22301:2019) v organizacijo nad 100 zaposlenimi

Komercialni pogoji:

Rok placila: 30 dni od prejema racuna
Rok dobave/izvedba storitve/gradnje:
Dostava blaga/lokacija storitve/gradnje:

Pogoji sprejetih standardov transparentnega poslovanja in smernice korporativne integritete druzbe Elektro Maribor d.d. so objavljeni na spletni
strani naro¢nika:

- protikorupcijska klavzula skladno z dolog€ili Zakona o integriteti in prepreevanju korupcije — ZintPK (seznanitev)

- dolocila Kodeksa poslovno eti€nega obnasanja v druzbi Elektro Maribor d. d.(seznanitev)

- v kolikor ponudbena vrednost ponudnika znasa 10.000,00 EUR ali ve¢, mora ponudnik skupaj s ponudbo oddati tudi ustrezno izpolnjeno Izjavo o
lastniski strukturi (Zakon o integriteti in prepreevanju korupcije - ZIntPK). V kolikor so podatki v izjavi, ki jo poda ponudnik, neresnicni, je pravni posel
ni¢en. (izpolnitev izjave)

Naro€nik na tem mestu obveséa ponudnike, da bo morebitne spremembe podatkov predmetnega narogdila (npr. rok oddaje ponudb, dodatna
pojasnila) objavljal na svoji spletni strani http://www.elektro-maribor.si/. Na tej strani bo objavil tudi izbiro ponudnika v predmetnem narog¢ilu, tako
da ponudniki, ki bodo oddali ponudbo, o izbiri ne bodo neposredno obves¢eni.

Ponudnik s oddano ponudbo potrjuje pogoje naroénika.

Kontaktna oseba za tehniéno specifikacijo: marko.brvar@elektro-maribor.si

Ponudbe je potrebno dostaviti na elektronski naslov: marko.brvar@elektro-maribor.si, vkljuéno do torka, 14.11.2023, do 10:00 ure.

PONUDBA MORA BITI PODPISANA IN OZIGOSANA! Podpis in zig ponudnika:
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