@ Elektro Maribor...

TEHNICNA SPECIFIKACIJA

O.NAB-01

ELEKERO MARIBOR D.D.
VETRINJSKA ULICA 2
2000 MARIBOR

PONUDNIK:
STEVILKA PONUDBE:
PREDMET NAROCILA:
z.8. | koli€ina em Naziv blaga / storitve / gradnje cena/lem Cena skupaj brez
DDV
1. |1 kpl IzobraZevanje in usposabljanje zaposlenih na temo Kibernetska varnost —
3x1,5ure
2. |1 kpl Izobrazevanje usposabljanje za sistemske inzenirje na temo Odzivanje
na kibernetske incidente — 1 x 6 ur
3. |1 kpl Varnostno preverjanje odzivnosti zaposlenih z namenom ugotovitve
stopnje ozavescéenosti s podrocja informacijske varnosti (do 800
uporabnikov)

Komercialni pogoji:

CENA SKUPAJ (brez DDV)

Rok placila: 30 dni od prejema ra¢una

Rok dobave / izvedbe storitve / gradnje: 31.1.2026
Kraj dobave blaga / lokacija izvedbe storitve ali gradnje: lokacija naroCnika

POGOJI TRANSPARENTNEGA POSLOVANJA IN KORPORATIVNE INTEGRITETE

Pogoji sprejetih standardov transparentnega poslovanja ter smernice korporativne integritete druzbe Elektro Maribor d.d. so objavljeni na uradni spletni strani

narocnika. Ponudnik se z oddajo ponudbe seznanja in soglasa z naslednjim:

% DDV

o Protikorupcijska klavzula v skladu z dolo€ili Zakona o integriteti in prepreCevanju korupcije (ZIntPK) — ponudnik potrjuje seznanjenost.
o Kodeks poslovno-eticnega obnasanja v druzbi Elektro Maribor d.d. — ponudnik potrjuje seznanjenost in zavezanost k spoStovanju kodeksa.

e V kolikor skupna vrednost ponudbe znasa 10.000,00 EUR ali ve&, mora ponudnik priloziti izpolnjeno Izjavo o lastniski strukturi (v skladu z ZIntPK). V

primeru neresni¢nih podatkov je pravni posel ni¢en.

Ponudnik z oddajo ponudbe potrjuje, da se je seznanil in da bo spostoval:
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e Kodeks ravnanja za poslovne partnerje druzbe Elektro Maribor d.d., objavljen na spletni strani naro€nika (Domov / O podjetju / Akti druzbe),

« Informacijsko varnostno politiko za tretje stranke druzbe Elektro Maribor d.d., prav tako objavljeno na uradni spletni strani naro€nika (Domov / O
podjetju / Akti druzbe).

OBVESTILA NAROCNIKA

Naroénik obvesc¢a ponudnike, da bodo morebitne spremembe podatkov o predmetnem narocilu (npr. rok za oddajo ponudb, dodatna pojasnila) objavljene na
spletni strani:

7 http://www.elektro-maribor.si

Na isti spletni strani bo objavljena tudi izbira ponudnika, zato ponudniki po elektronski posti ne bodo neposredno obves€eni o izboru.

Posebne zahteve naroé¢nika:
1. lzobrazevanje in usposabljanje zaposlenih na temo Kibernetska varnost — 1,5 ure (3 ponovitve)

IzobraZevanje in usposabljanje mora pokrivati vsaj naslednje teme:

Kibernetski napadi in triki, ki se jih posluzujejo napadalci
Socialni inZeniring kot najveckrat izbran vektor napada
Phishing

Smishing

Konkretni primeri kibernetskih napadov na Slovenskih tleh in SirSe
Na kaj moramo biti pazljivi
Preventiva

2. lzobrazevanje usposabljanje za sistemske inzenirje na temo Odzivanje na kibernetske incidente — 6 ur (enkratno)

Izobrazevanje in usposabljanje mora pokrivati naslednje teme:

e Kibernetska varnost v okoljih OT in IT ter obvladovanje tveganj kibernetske varnosti

¢ Osnove odzivanja in potek odziva ter vioga L1 v procesu odzivanja

¢ Analiza sumljive poste

¢ Preverjanje indikatorjev kompromitacije (I0C)

e Prakti¢ne vaje
Pomembno !!! — Vsebina izobrazevanja za to¢ko 1. in 2. oz. teme se lahko prilagodijo pred izvedbo po predhodnem dogovoru in potrditvijo
naroc¢nika.
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3. Varnostno preverjanje odzivnosti zaposlenih z namenom ugotovitve stopnje ozaveséenosti s podroc¢ja informacijske varnosti (do 800

uporabnikov)

Varnostno preverjanja mora omogocati preverjanje odzivnosti zaposlenih do 800 uporabnikov z izdelanim kon¢nim poro€ilom za vodstvo, ki izpolnjuje
naslednje tehniéne zahteve:

Hosting: MoZnost on-premise ali v oblaku, ki se nahaja izklju€no v republiki Sloveniji, z lastho domeno ali poddomeno.
Email spoofing & phishing engine:
o Uporaba dinami¢nih predlog (vkljuéno z obstojecimi phishing kampanjami, npr. Office 365, PayPal, DHL itd.).
o Personalizacija sporocil (ime, oddelek, funkcija prejemnika).
o Simulacija credential harvesting (ponarejene prijavne strani).
o Simulacija priponk z moznostjo varnega analiziranja odzivov (npr. Word z makri, PDF).
o Simulacija QR phishinga (QR code attack vector).
Integracija z IT okoljem naroénika:
o LDAP/AD povezava za uvoz uporabnikov in atributov.
o Moznost segmentacije po organizacijskih enotah, lokacijah, tveganju itd.
Tracking in forenzika:
o Celostna analiza interakcij (klik, vnos podatkov, prenos priponke).
o Belezenje IP, naprave, brskalnika in ¢asa aktivnosti.
o Alarmiranje in SIEM integracija (QRadar).
Evazija protivirusne zasgdite:
o Prilagoditve kampanj glede na obstojece varnostne filtre (antispam, ATP, sandbox).
o DKIM, SPF, DMARC konfiguracije za vecjo dostavljivost.
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a. Tehniéne kompetence
o Certifikati kot CEH, GNFA, GRID, GISCP (
¢ Operativno znanje o delovanju phishing napadov, C2 komunikacij, naprednih socialnih vektorjev, obvezno poznavanje okolij OT.

b. Reference
¢ Ponudnik izjavlja, da je podobno storitev Ze izvedel v zadnjih 3h letih vsaj za 500 uporabnikov

c. lzvedbene aktivnosti
Ponudnik se zavezuje, da bo za izvedena izobraZevanja iz to¢ke 1 in 2 pripravil potrdilo o usposabljanju (za vsakega udeleZenca), ki bo
izkazoval pridobljene ves¢ine/znanja/kompetence, skladno z ZInfV-1

d. Varnostno pravne zahteve
¢ VnaprejSnje obves&anje vodstva in pridobitev soglasij (z moznostjo anonimnosti).
¢ Izvajanje testov brez posega v produkcijska okolja.
¢ Shranjevanje osebnih podatkov znotraj EU (Ce uporabljena obla¢na reSitev).
Ponudnik z oddajo ponudbe potrjuje, da sprejema vse pogoje naroc¢nika.

Kontaktna oseba za tehniéno specifikacijo: Marko Brvar, tel. 02 22 00 199

Ponudbo je potrebno oddati na obrazcu naroénika in dostaviti na elektronski naslov: marko.brvar@elektro-maribor.si najkasneje do dne
24.11.2025 do 12 ure.

V kolikor bo ponudnik oddal ponudbo na lasthem obrazcu bo pred oddajo pozvan, da predloZi ponudbo na ustreznem obrazcu O.NAB-01.

PONUDBA MORA BITI PODPISANA IN OZIGOSANA!

Datum:
Podpis in zig ponudnika:
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